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Detta Personuppgiftsbitradesavtal (”Avtalet”) har ingatts av och mellan TSHK (”Bitradet”) och
Kund (den ”Ansvarige”). Bitrddet och den Ansvarige bendmns individuellt som “Part” och
gemensamt som “Parterna”.

BAKGRUND

(A) Detta Avtal utgor en del av Bitradets Allmanna villkor som i sin tur dr del av ett tjansteavtal
mellan Bitrddet och den Ansvarige ("Tjdnsteavtalet”). Under tjansteavtalet kommer
Bitradet behandla personuppgifter for den Ansvariges rakning i syfte att tillhandahalla
tjanster enligt Tjansteavtalet.

(B) Den Ansvarige ar personuppgiftsansvarig for behandlingen av Personuppgifterna. Bitradet
ar personuppgiftsbitrade och behandlar Personuppgifterna for den Ansvariges rakning.
Tjansteavtal som innebar en behandling av personuppgifter for den Ansvariges rakning ar
specificerade i Bilaga 1 till Avtalet under punkt "Kategorier av personuppgifter”.
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1. DOKUMENT

Detta Avtal bestar av detta huvuddokument med féljande bilagor:

Bilaga 1 — Den Ansvariges instruktioner for personuppgiftsbehandling i samband med relevant
tjanst

Bilaga 2 — Sdkerhetsatgarder

Bilaga 3 — Godkdnda Underbitraden

2. DEFINITIONER

| detta Avtal har de termer som inleds med versal nedanstaende betydelse. | 6vrigt géller de
definitioner som anges i Tillamplig Lagstiftning.

GDPR betyder Europaparlamentets och Radets Forordning (EU)
2016/679, inklusive eventuella framtida dndringar och tillagg.

Personuppgifterna betyder de personuppgifter (sdsom definieras i Tillamplig
Lagstiftning) som specificeras i Bilaga 1.

Tillamplig Lagstiftning betyder GDPR och tillamplig kompletterande lagstiftning till
GDPR.

Tjansteavtalet betyder det avtal som angivits i ovan stycke Bakgrund (A) i
detta Avtal.

3. INSTRUKTIONER

3.1 Bitradet ska behandla Personuppgifterna i enlighet med den Ansvariges dokumenterade
instruktioner, vilka framgar av for respektive Tjdnsteavtal relevant del av Bilaga 1. Instruktionerna
ska atminstone innehalla féljande information:

(i) Behandlingens dndamal,

(i) Behandlingens karaktar,

(iii) Hur lange behandlingen ska paga, eller hur den tiden bestams,

(iv) Vilka kategorier av personuppgifter som ska behandlas, och

(v) Vilka kategorier av registrerade som inkluderas i behandlingen.

3.2 Bitradet far inte behandla Personuppgifterna fér andra dndamal an vad som féljer av den
Ansvariges instruktioner. Parterna ska uppdatera Bilaga 1 vid nya eller dndrade instruktioner.
Bitradet har ratt till ersattning pa lopande rakning i enlighet med mellan Parterna sarskilt
overenskommen pris eller Bitrddets vid var tid géllande prislista for konsulttjanster for sadant
arbete Bitradet utfor i syfte att folja den Ansvariges férandrade instruktioner.

3.3 Oaktat ovanstaende har Bitradet ratt att i skalig omfattning vidta I6pande atgarder utan den
Ansvariges uttryckliga instruktion, under férutsattning att Bitradet agerar for och i enlighet med
de dndamal som framgar av Bilaga 1.

3.4 For det fall Bitradet anser att en instruktion strider mot Tillamplig Lagstiftning ska Bitradet
avsta fran att folja instruktionerna, genast underrdtta den Ansvarige och invanta dndrade
instruktioner.
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4. DEN ANSVARIGES SKYLDIGHET ATT BEHANDLA PERSONUPPGIFTER LAGLIGT

4.1 Den Ansvarige ska sakerstalla laglig grund foreligger for behandlingen av Personuppgifterna.
Den Ansvarige ska vidare uppfylla alla andra skyldigheter som alaggs personuppgiftsansvariga i
Tillamplig Lagstiftning (inklusive krav pa att informera de registrerade om behandlingen av
Personuppgifterna).

4.2 Den Ansvariges instruktioner fér behandlingen av Personuppgifterna ska vara férenliga med
Tillamplig Lagstiftning. Den Ansvarige ansvarar for att Personuppgifterna ar korrekta och att
behandlingen och insamlingen av dem ar laglig.

5. SAKERHETSATGARDER

5.1 Bitradet ska uppratthalla adekvata sdkerhetsatgarder for att sakerstalla att Personuppgifterna
ar skyddade mot forstorelse, modifikation och spridning. Bitradet ska vidare sakerstdlla att
Personuppgifterna ar skyddade mot obehorigt intrang och att atkomst till uppgifterna loggas med
sparbarhet. Sikerhetsatgdrderna &ar beskrivna i Bilaga 2. Den Ansvarige godkdnner dessa
sakerhetsatgarder som adekvata, tillrdckliga och lampliga.

5.2 Bitradet ska sdkerstdlla (i) att endast behoriga personer hos Bitradet har tillgang till
Personuppgifterna, (ii) att de behoriga personerna endast behandlar Personuppgifterna i enlighet
med Avtalet och den Ansvariges instruktioner, samt (iii) att varje behorig person hos Bitradet ar
bunden av sekretess som motsvarar den sekretessforbindelse som féljer av detta Avtal.

5.3 Bitradet ska underratta den Ansvarige utan onddigt drojsmal efter att ha fatt kinnedom om
en personuppgiftsincident. Bitrddet ska bista den Ansvarige i fullgérandet av den Ansvariges
skyldigheter att (i) dokumentera varje personuppgiftsincident, (ii) meddela tillamplig
tillsynsmyndighet vid en personuppgiftsincident, och (iii) informera de registrerade om sadan
personuppgiftsincident, i enlighet med Tillamplig Lagstiftning.

6. BITRADETS SKYLDIGHET ATT BISTA DEN ANSVARIGE

6.1 Bitradet ska med tanke pa behandlingens art, hjdlpa den personuppgiftsansvarige genom
lampliga tekniska och organisatoriska atgarder, i den man detta &r majligt, sa att den Ansvarige
kan fullgora sin skyldighet att svara pa begaran om utdovande av registrerades rattigheter enligt
kapitel 1ll i GDPR. Dessa rattigheter omfattar (i) ratt att géra invandning mot behandling och fa
Personuppgifter raderade, (ii) ratt att begara information om och tillgang till Personuppgifterna,
(iii) om tekniskt majligt, ratt till dataportabilitet via direktoverféring av Personuppgifter till ny
personuppgiftsansvarig, och (iv) ratt till rattelse av Personuppgifterna.

6.2 Bitradet ska vidare med beaktande av typen av behandling och den information som Bitradet
har att tillga, bista den Ansvarige i dennes fullgérande av sina skyldigheter enligt artiklarna 32—36
i GDPR. Dessa skyldigheter inkluderar (i) sdkerstdllande av att behandlingen &r saker, (ii)
konsekvensbedémningar avseende dataskydd och (iii) forhandssamrad med tillsynsmyndigheten.

7. UNDERBITRADEN
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7.1 Bitradet far anlita tredje part for att utfora hela eller del av behandlingen av Personuppgifter
enligt detta Avtal ("Underbitrade”), om Bitradet skriftligen informerar den Ansvarige darom och
den Ansvarige inte har invant skriftligen inom 30 (trettio) dagar efter att Bitrddet lamnade
informationen till den Ansvarige. | sadant fall blir Underbitradet ett “Godkéant Underbitrade”.
Godkadnda Underbitraden anges i Bilaga 3 (vilken ska uppdateras vid dndringar av Godkadnda
Underbitraden). Bilaga 3 ska omfatta féljande information om varje Godkant Underbitrade:

(i) namn, kontaktinformation, organisationsnummer och geografisk plats for det Godkanda
Underbitradet,

(i) en beskrivning av tjansten som det Godkdnda Underbitradet tillhandahaller,

(iii) geografisk plats for behandlingen av Personuppgifterna.

7.2 Bitradet ska inga ett skriftligt avtal med varje Underbitrade enligt vilket Underbitradet atar sig
skyldigheter som i vart fall motsvarar de som Bitradet har atagit sig enligt detta Avtal.

7.3 For det fall den Ansvarige i enlighet med punkt 7.1 ovan invander mot ett nytt Underbitrade,
ska Bitradet avsta fran att anlita detta Underbitrdde for behandling av Personuppgifterna. Bitradet
ska da soka vidta rimliga atgarder for att forandra tjansten till den Ansvarige, for att undvika att
aktuellt Underbitrdde behandlar Personuppgifterna. Om Bitradet finner att en sadan dndring inte
ar praktiskt eller kommersiellt mojlig eller rimlig sa far Bitradet sdga upp Avtalet med omedelbar
verkan. Sadan uppsdgning maste goras senast 45 (fyrtiofem) dagar efter att den Ansvariges
skriftliga invandning mot det nya Underbitradet kom Bitradet tillhanda.

7.4 Nar den Ansvarige har godkant ett Underbitrade saknar den Ansvarige ratten att invanda mot
Underbitradet.

8. OVERFORINGAR TILL TREDJE LAND

8.1 Bitradet far inte overfora Personuppgifterna utanfor EU/EES utan den Ansvariges skriftliga
godkdnnande och oaktat sadant godkannande. Sadan éverforing far vidare endast ske om nagon
av foljande férutsattningar ar uppfylld:
(i) mottagarlandet sdkerstdller en adekvat skyddsniva for personuppgifter enligt
Europakommissionen,
(ii) den Ansvarige bekraftar att den registrerade har givit sitt samtycke till 6verféringen,
(iii) overforingen ar foremal for Europeiska kommissionens standardavtalsklausuler for
overforing av personuppgifter till tredje land, eller
(iv) Bitradet ar foremal for bindande foretagsbestammelser och mottagaren i det tredje
landet ar ocksa foremal for bindande féretagsbestammelser.
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9. INSYN

9.1 Pa den Ansvariges begaran ska Bitradet tillhandhalla den Ansvarige sddan information som
visar att Bitradet efterlever sina skyldigheter enligt Tillamplig Lagstiftning.

9.2 Den Ansvarige har ratt att med rimligt skriftligt varsel genomféra en granskning av Bitradets
behandling av Personuppgifterna och information som ar relevant i det avseendet for att visa att
Bitradet efterlever detta Avtal och Tillamplig Lagstiftning. Bitradet ska bista den Ansvarige och
tillgdngliggbra information som ar nédvandig for att den Ansvarige ska kunna genomféra sadan
granskning. Den Ansvarige ska bara kostnaderna for sadan granskning.

9.3 Om en tillsynsmyndighet utfér en granskning av Bitrddet som involverar behandlingen av
Personuppgifterna ska Bitrddet genast meddela den Ansvarige om det.

10. ERSATTNING

10.1 Bitradet ska ha ratt till ersattning for behandlingen av Personuppgifterna i enlighet med
mellan Parterna sarskilt éverenskommet pris eller Bitradets vid var tid gallande prislista for
konsulttjanster for sadant arbete som Bitradet utfor.

10.2 Den Ansvarige ska vidare ersatta Bitradet i enlighet med Bitradets vid var tid gallande
prislista for konsulttjanster for att tillgodose forandringar av eller tilligg i den Ansvariges
instruktioner, samt for att uppfylla den Ansvariges anvisningar avseende Personuppgifterna och
behandlingen av dessa.

11. ANSVARSBEGRANSNING

Bitradets ansvar under detta Avtal omfattas av ansvarsbegransningen i Tjdansteavtalet.
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12. SEKRETESS

12.1 Bitradet atar sig att iaktta sekretess och att inte roja eller dela Personuppgifterna, eller
information som relaterar till Personuppgifterna, till tredje part. Godkdanda Underbitraden anses
inte vara tredje parter i detta avseende.

12.2 Oaktat vad som anges i punkt 12.1 ovan far Bitradet r6ja sddan information om Bitradet ar
skyldigt att gora det enligt lag, domslut eller myndighetsbeslut. Bitradet ska genast skriftligen
underrdtta den Ansvarige nar sadan skyldighet uppkommer, om inte Tillamplig Lagstiftning
forbjuder sadan underrittelse.

12.3 Skyldigheten att iaktta sekretess ska fortsatta att galla aven efter att detta Avtal har upphort
att galla.

12.4 For ovrigt iakttar Bitradet sekretess avseende Personuppgifterna i enlighet med punkt 13 i
Allmanna villkoren.

13. RADERING AV PERSONUPPGIFTER

13.1 Vid Tjansteavtalets upphérande ska den Ansvarige utan drojsmal skriftligen instruera
Bitrddet om Personuppgifterna ska overforas till den Ansvarige eller inte. Sddan 6verféring ska
goras i ett allmant anvant och maskinldasbart format.

13.2 Bitradet ska oaktat vad som anges i punkt 13.1 ovan radera Personuppgifterna fran sina
system inom 60 (sextio) dagar efter Tjansteavtalets upphorande savida inte Bitradet ar rattsligt
skyldig att spara en kopia av personuppgifterna.

14. AVTALSTID

For samtliga Tjansteavtal som har slutits fore den 25 maj 2018 ar avtalsdatum for Avtalet den 25
maj 2018. | alla 6vriga fall ingas Avtalet jamte Allménna villkoren med samma datum som
Tjansteavtalet mellan Parterna.

Oaktat Tjansteavtalets avtalstid ska detta Avtal trada i kraft nar Bitradet inleder behandlingen av
Personuppgifterna for den Ansvariges rakning och ska upphora nar Bitradet har raderat
Personuppgifterna i enlighet med punkt 13 ovan.
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BILAGA 1 — INSTRUKTIONER

Bitradets behandling av Personuppgifterna ska ske i enlighet med féljande instruktioner. For det
fall Bitradets behandling av Personuppgifterna sker i strid med dessa instruktioner ska Bitradet
anses vara personuppgiftsansvarigt for sddan behandling.

INSTRUKTIONER
Behandlingens dndamal Att fullgora skyldigheter enligt Tjansteavtalet.
Behandlingens karaktar Bitradet behandlar Personuppgifterna for den

personuppgiftsansvariges rdkning i syfte att tillhandahalla
tjanster enligt vad som foljer av Tjansteavtalet. Behandlingen kan
vid vissa av nedanstdende tjanster omfatta kéansliga
personuppgifter, t.ex. i syfte att administrera I6neutbetalningar,
dessutom kan behandlingen omfatta personnummer. Fér vad
som galler i det enskilda fallet, se nedan i kategorier av
personuppgifter for respektive tjanst.

Behandlingens tidsperiod Behandlingen pagar under den tiden Tjansteavtalet giller.

Kategorier av registrerade | Beroende pa Tjansteavtalets karaktdr och omfattning kan
personer Bitradet komma att behandla personuppgifter till kategorier av
registrerade personer enligt féljande: den Ansvariges anstallda
och i vissa fall deras barn, den Ansvariges férestandare (sa som
styrelsemedlemmar, VD och firmatecknare), den Ansvariges

kontaktpersoner.
Kategorier av Kategorier av personuppgifter som behandlas i samband med
personuppgifter fullgbrandet av Tjansteavtalet kan i samband med relevant tjanst

vara féljande:
Samtliga tjanster:

Namn, e-postadress, telefonnummer.

Betalning av kundfakturor (redovisning):
Enligt ovan

L6énehantering:

Titel, nationalitet, kon, fodelsedatum, alder, personnummer,
annat nationellt identifikationsnummer (t.ex. CPR,
socialforsakringsnummer,  skatteregistreringsnummer  eller
passnummer), postadress, personlig e-postadress, konto- och
kreditkortsuppgifter, sjukdom, franvaro (semester,
fordldraledighet, tjanstledighet etc.), tidrapportering, |6ne- och
HR-dokumentation, barn fodelsedatum, barn namn, barn
personnummer

Passkopia / korkortskopior / kopia pa ID-handling och
personuppgifter som framgar dar

Tjanster i samband med virtuellt kontor:
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Titel, nationalitet, kon, fodelsedatum, alder, personnummer,
annat nationellt identifikationsnummer, postadress, personlig e-
postadress, konto- och kreditkortsuppgifter.

Andra instruktioner

Ingen uppgift.
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BILAGA 2 — SAKERHETSATGARDER

Tekniska och organisatoriska sdakerhetsatgarder

Bitradet har ansvaret for de tekniska och organisatoriska sdkerhetsatgarderna i Bitradets system.
Bitradet arbetar kontinuerligt med dataskyddsfragor avseende program, tjanster och processer.
Det innebar att Bitradet ser till att det finns den lampliga sdkerheten vid exempelvis kryptering,
behorighetsstyrning etc. Bitrddet har ett koncept for borttagning/radering av uppgifter samt
uppfyller 6vriga krav pa dataskydd och integritet.

Tillgang till lokaler

Bitradet behandlar personuppgifter i egna lokaler. Tillgang till lokalerna sker genom ett
personbundet chipsystem som tilldter olika tillgangsbehorigheter. Lokalerna ar skyddade med
larmsystem. Endast behoriga medarbetare har tillgang till respektive lagring av personuppgifter.
BesOkare mottas av receptionen och har inte tilltrade till avdelningar, dar behandling av
personuppgifter sker. Lokalerna ar brandskyddsanpassade.

Tillgang till data-system
Samtliga rattigheter administreras av Bitrddet. Samtliga datasystem &r l6senordsskyddade och

kraven pa skyddsnivan ar reglerade i en intern policy. Tillgang till datasystem har endast med
arendet befattad personal som har olika restriktiva behorigheter.

Lagring och backuper

Bitradet har virtuella servrar hos féretaget Videnca. Lagringen av backuper sker pa tva separerade
platser i Stockholm med full redundans och backup tas dagligen. Endast godkand personal hos
Videnca har fysisk tillgang till servrarna. Servrarna och Bitrddets natverk skyddas av brandvagg
samt antivirussoftware.

Kunskap- och informationsskydd

Bitradets personal ar informerad om dataskydd och dataintegritet samt bunden av ett
sekretessavtal som forhindrar spridning av data, information, samt Bitradets kunders och
anvandarens personuppgifter. Endast behorig personal har tillgdng till uppgifterna och
behorigheten styrs av Bitradets IT-stod.

Sakerhetsincidenthantering

Vid en sakerhetsincident som paverkar eller kan paverka Ansvarig vidtar Bitrddet omgaende
lampliga atgarder och rapporterar omgaende till Ansvarigs kontaktperson.
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BILAGA 3 — GODKANDA UNDERBITRADEN

Bitradet anlitar foljande godkdanda underbitrdden vid tjanster av de enskilda avdelningarna enligt
nedan:

Avdelning Lénetjanster:

Flexapplications Sverige AB, Drottninggatan 22, 702 10 OREBRO
Org.nr: 556616-1948
Beskrivning av tjanst: Rapportering av tid och reserakningar till 16n

Personuppgifterna behandlas i Sverige

Hogia Redovisning & Revision AB, Hakenas 101, 444 47 Stenungsund
Org.nr: 556471-2692
Beskrivning av tjanst: Lonehanteringssystem

Personuppgifter behandlas i Sverige

Videnca AB, Gjorwellsgatan 30, 112 60 Stockholm
Org.nr: 556539-6081

Beskrivning av tjanst: Datordrifttjanster, IT- infrastruktur i form av kommunikation, sdkerhet och
backup

Personuppgifter behandlas i Sverige
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